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ZUGANG
BEDARFSGERECHT
ZEITGERECHT
ONLINE

Das Zugangs-Managementsys-
tem ISEO V364 ermoglicht Ad-
ministratoren benutzerfreundlich
und zeitsparend die verlangten
hohen Sicherheitsstandards ein-
zuhalten und Mitarbeitern sowie
mobilen Arbeitskraften umgehend
erforderliche Zugangsrechte zu
gewahren.

Im mechatronischen Schllssel
F9000 ON vereint ISEO V364 die
Vorteile von Mechanik, Elektro-
nik und mobiler Konnektivitat, so
dass Uber mehrere Standorte ver-
teilten Organisationen maximale
Sicherheit und Flexibilitat geboten
werden kann.




Rechenzentren
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FO000

Das elektronische Zugangskontroll-
system ISEO V364 basiert auf dem
Atlas-Controller, dem mechatroni-

HAUPTMERKMALE schen SchlieRzylinder F9000 und
[ LEICHTER EINBAU mit kabelfreiem Zylinderaustausch. dem Benutzerschlissel F9000 ON,
O ENERGIESPARENDE K der Uber Bluetooth Smart und das
» wartungsarme Komponenten. sichere Protokoll AES 128 direkt

[J FLEXIBLES MANAGEMENT von Zugangsrechten. mit konventionellen Tablets und
[J DURCH VALIDIERUNG BEGRENZTES RISIKO bei Schliisselverlust. Smartphones kommunizieren kann.
] REMOTES SPERREN VON SCHLUSSELN. Mit der Software ISEO V364 lassen
0 . sich Berechtigungen einfach verwal-
AUTOMATISCHE ERI:'ASSUNG VON EREIGNISSEN und Batteriestatus. ten und dann tber die freie Smart-
[J VOLLE KOMPATIBILITAT MIT dem mechanischen Zylindersystem ISEO CSF. phone-App (i0S oder Android) bzw.

online an stationare Lese-/Schreib-
gerate (Validatoren) Ubertragen.
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FO000

Haupt-
Merkmale

MECHATRONIK

Mechanische und elektronische
Technologien bieten durch naht-
lose VerknUpfung und Anschluss
an mobile Gerate noch nie da ge-
wesene Sicherheit.

Die elektronische Technologie
sorgt fur die flexible Lenkung von
Schlisseln, Zugangsrechten und
Prufungsketten als Zugangskon-
trollsystem. Da die mechanische
Technologie mit F9 oder den me-
chanischen Zylindern FO00 des
Systems ISEO CSF kompatibel ist,
kdnnen gemischte Anlagen mit
verschiedenen Sicherheitsebenen
geschaffen werden.

KONTAKTLOSE
TECHNOLOGIE

Die Zylinderenergie wird durch die
Schlisselbatterie  bereitgestellt,
wobei fUr den FO000-Zylinder, der
vor eindringendem Staub und star-
kem Wasserstrahl geschutzt ist,
ein Allwetterschutz gewahrt wird.
Das patentierte kontaktfreie Sys-
tem zur Daten- und Energietber-
tragung ohne elektrische Kontak-
te sorgt fur Haltbarkeit, da die
bei Kontaktldsungen typischen
Probleme durch Korrosion, Staub
oder elektrostatische Entladun-
gen nicht auftreten.

ON Taste

S MRS oo oo

LINE

Administratoren kdnnen Zugangs-
rechte remote aktualisieren und
durch die in den Schlissel FO000
ON eingebettete neueste Blue-
tooth- Smart-Technologie konnen
Mitarbeiter ihre Zugangsrechte
direkt am eigenen Smartphone
aktualisieren.

Somit kénnen Anwender Berech-
tigungen unmittelbar vor Betreten
des Raums eventuell auch nur
fir 1 Minute erhalten, wobei der
Schlissel zum Reduzieren des
Risikos durch verlorene SchlUs-
sel dann wieder automatisch ge-
sperrt wird.

BEDARFSGERECHT
EINSCHALTBAR

Durch die ON-Taste am SchlUssel
FO000 lasst sich die Batteriele-
bensdauer bis zu 5 Jahre verlan-
gern, da Bluetooth Smart bedarfs-
gerecht fur maximal 12 Sekunden
aktiviert wird. Die Kommunikation
wird mit AES 128 verschlisselt,
wobei die ON-Taste zusatzliche
Sicherheit bietet, da die Kommu-
nikation nur bei Bedarf aktiv ist.



SICHERE
KONNEKTIVITAT

Die Informationssicherheit ist
beim Aufrechterhalten der Sicher-
heit Ihrer Einrichtungen von aller-
groRter Bedeutung.

Basierend auf den besten Indus-
trieverfahren aus bestehenden
Losungen zur Kryptographie und
Netzwerksicherheit wendet ISEO
bewahrte Verfahren an.

ZEITGERECHT

Die Gultigkeit von Zugangsrechten
ist nach Datum und Uhrzeit be-
grenzt. Des Weiteren konnen die
Zugangsrechte fiir jeden Schllssel
mit verschiedenen Validierungspe-
rioden eingestellt werden, so dass
die Schlussel nur aktiv bleiben
wenn sie in bestimmten Zeitinterva-
llen Uber das Smartphone oder die
Online-Lese-/Schreibgerate (Valida-
toren) validiert werden.

Nach der Validierung ist der
Schlussel fur die sperzifizierte Va-
lidierungsperiode aktiv und wird
danach inaktiv. Nach Ablauf der Va-
lidierungsperiode stellen verlorene
Schllssel kein Risiko mehr da. Bei
jeder Offnung erfasst der Schiiissel
das Ereignis mit Datum und Uhrzeit.
Beim Validierungsvorgang werden
die Ereignisse in der Datenbank der
Software V364 erfasst.

BENUTZERFREUNDLICH
Der Schlissel FOO00 ON ermog-
licht ein ,,Benutzererlebnis wie bei
einem mechanischen Schltssel“:
Durch die elektronische Steue-
rung wird das ,Aufschlieferleb-
nis“ wie bei rein mechanischen
Schlisseln nicht beeintrachtigt.
Einfach einfuhren, drehen und
sofort Zugang erhalten: Die Au-
thentifizierung erfolgt in wenigen
Millisekunden.

ZUKUNFTSSICHER
SKALIERBAR UND
LEICHT INZEGRIERBAR

V364 ist auf einfaches Skalieren
je nach Bedarf und Budget ausge-
legt. So wachst V364 zusammen
mit lhrem Unternehmen. Fur den
Betrieb an mehreren Standorten
konnen jederzeit Tlren sowie wei-
tere Atlas-(Slave)-Controller hin-
zugefugt werden. V364 verbindet
mehrere Einrichtungen Uber die
gleiche bestehende Netzwerk-Inf-
rastruktur und bildet so den Kern
fur die nachste Stufe der Integra-
tion lhrer Einrichtungen mit den
Systemintegratoren des Technolo-
gie-Partner-Programms VAR (Mehr-
wert-Wiederverkaufer) von ISEO.

EINFACHE
INSTALLATI

Die kabellosen Zylinder lassen
sich leicht verbauen und Erweite-
rungen mechanischer Systeme
bzw. Aktualisierungen vorhandener
mechanischer Systeme sind ein-
fach und kosteneffizient umsetz-
bar. Da der Zylinder keine Batterie
enthalt, ist der Einbau unter allen
Bedingungen sehr zuverlassig. Die
modulare Loésung bietet maximale
Flexibilitat beim Zylindereinbau.
Zur Inbetriebnahme des Systems
ISEO V364 muss keine Software
installiert und kein dedizierter Ser-
ver-Rechner gekauft werden: Alles
ist in der Atlas-Controller-Box — ei-
nem vorkonfigurierten Halbleiterge-
rat — enthalten, mit der das System
innerhalb von Minuten betriebsbe-
reit ist. Uber den eingebetteten
Web-Server lassen sich Zugange
einfach mit einem WebKit fahigen
Browser zu jeder Zeit und an jedem
Ort managen und steuern.

ISEO Zerol




FO000

Die
Schlussel

Die F9000-Schlissel weisen ein wasserdichtes
hochschlagfestes Polycarbonat-Gehause auf, das
die Elektronik mit der Batterie sowie einen fur
Zylinder mit Schutz geeigneten Metallschaft aus
Neusilber enthalt. In den parazentrisch profilier-
ten Metallschaft ist eine Antenne zur berlhrungs-
freien Ubertragung von Daten und Energie an den

Mechatronik-Zylinder FO000 eingebettet. Durch die eingebettete Konnekti-

Die Schliissel FO000 ON und F9000 UP sind fir All- FOO00 vitat mit Bluetooth Smart kénnen

wetteranwendungen geeignet und erflillen: Berechtigungen ebenfalls zu jeder

[J IP65 (internationales Schutzkennzeichen) = Zeit und an jedem Ort Uber Smart-
Kein Eindringen von Staub sowie Schutz vor phones remote aktualisiert und
Wasserstrahlen aus beliebiger Richtung. validiert werden.

[J IKO8 (Schlagschutz) = Schlag mit 5 Joule = aus
30 cm Hdéhe herabfallende kugelférmige Masse
mit 1,7 kg.

BENUTZER
ZUGANGSSCHLUSSEL

Ein Benutzer-Zugangsschlissel mit der
richtigen mechanischen Kodierung und
elektronischer Berechtigung 6ffnet den
mechatronischen Zylinder FO000 sowie
den mechanischen Zylinder F9 bzw.
FO00 des Systems ISEO CSF, die ent-

sprechend mechanisch kodiert worden Der F9000 UP lasst sich mit den
sind. Der Benutzer-Zugangsschliissel FOO00 stationdren Lese-/Schreibgeraten
verfiigt ber eine eingebaute Uhr, die F9000 (Validatoren) oder dem mo-
bei jeder Validierung synchronisiert bilen Validator FOO00 in Verbindung
wird. Wenn der Benutzerschliissel in ei- mit Smartphones programmieren.

nen elektronischen Zylinder eingefiihrt
wird, erfasst der Schlissel Datum und
Uhrzeit sowie den Namen des Zylinders.

F9000 V2 SYSTEME AUFRUSTEN

Mit FO000 ON und FOO00 UP kénnen vorhandene
Systeme mit F9000-V2-Zylindern erweitert und
aufgerUstet werden. Dazu sind keine neuen Zylinder
erforderlich, so dass bestehende Kunden eigene
Systeme leicht upgraden konnen.




SCHLUSSEL

Kennzeichnung

ANMELDUNG

Mit dem Notschliissel (EM) lassen
sich in Situationen, in denen ein
unmittelbares Risiko fur Gesund-
heit, Leben, Sachwerte oder die
Umwelt besteht, zu jeder Zeit alle
Zylinder offnen. Dieser Schllssel
ist spezifisch so ausgelegt, dass
die Feuerwehr im Notfall Zugang
zur Anlage erhalt.

Ausgeliefert werden die SchlUssel
mit einer 3-zeiligen lasergravierten
Kennzeichnung, bestehend aus:

0O Anlagenbezeichnung
0 8 vom Kunden definierte Zeichen

O Schllsselfunktion (ON, P, PR, EM). /

uiD

Der Schlissel FO000 verfligt Uber
eine lasergravierte UID (eindeu-
tige ldentifizierung), mit dem der
Zugangs-Benutzerschlissel — mit
den Zugangsberechtigungen ohne
unmittelbares Programmieren des

Mit dem Programmierschlissel
(PR) werden Ereignisse vom Zylin-
der heruntergeladen und Zylinder
umprogrammiert. Zum direkten
Programmieren mit dem Smart-
phone verfligt der Schllissel Uber
Bluetooth-Smart-Konnektivitat.

Mit einer Batterielebensdauer von
Uber 5 Jahren weist der Schllissel eine
sehr hohe Bestandigkeit auf und ist
allwetterfest. Der NotschlUssel verfugt
Uber eine Vorrang- Funktionalitat zum
Offnen von Doppelprofilzylindern mit
Doppelfunktion, selbst wenn auf der
anderen Seite ein anderer Schllssel
in SchlieBposition eingefuhrt ist.

ATEX
Markierung

VERSION

\

Optional sind die Schltissel FO000
(ON, UR PR, EM) und die Zylinder
FO000 fur explosionsgefahrdete
Bereiche erhaltlich, in denen ex-
plosive oder entzlindliche Gase
vorhanden sein kénnen. Die ATEX-
Version der Schllssel und Zylinder
sind nach ATEXEX 2 G Ex ib IIB T4
zertifiziert (Zone 1).

Schlissels in der Software V364 angemeldet
werden kann. Mit dem Smartphone oder den
Validatoren kann der Anwender zu jeder Zeit Zu-
gangsberechtigungen schreiben, wobei in der
Anlaufphase des Systems nur mechanische
ISEO-CSF-Zylinder geoffnet werden kdnnen.

ISEO Zerol
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FO000

Die
Schlussel

LED & SUMMER

Alle Schlissel sind mit einer ro-
ten und grinen LED-Leuchtanzei-
ge und einem optionalen Sum-
mer ausgestattet, durch den der
Benutzer besonders einfach er-
kennen kann, ob mit dem Schlus-
sel Zugang besteht.

GESCHUTZTER
SCHLUSSEL

Der Schlussel FO000 mit dem pa-
tentierten System zur kontaktlosen
Daten- und Energie-Ubertragung ist
zeitlich unbegrenzt geschitzt (Wa-
renzeichen).

BATTERIE

Gespeist werden alle Schllissel mit
einer Standard-CR2450-Lithiumbat-
terie mit einer Haltbarkeit von:

[ bis zu 5 Jahren (*) bei FO000 ON
1 bis zu 10 Jahren bei F9000 UP

Beim Batteriewechsel kann der
Schlissel die Echtzeituhr bis zu 5
Minuten lang synchronisiert hal-
ten. Im Schlussel erfasste Berech-
ti-gungsdaten und Ereignisse gehen
in keinem Fall verloren. Der Bat-
te-riestatus lasst sich am Schlis-
sel anzeigen, indem die ON-Taste 3
Sekunden lang gedrlckt wird.

C€

PIVCERT

LED &
Summer

Batterie

J - '

KOMBINATION
MIT
RFID-TECHNOLOGIE

Die Standard-Schllssel-Abdeckung
kann einen RFID-Tag mit einem
Durchmessermaf® von 22 mm zur
Integration in Anwendungen auf-
nehmen, flr die RFID-Tags erfor-
derlich sind — wie zum Beispiel zur
Zugangskontrolle sowie flr Alarme,
Verkaufsautomaten, Zahlungen o.a.

SICHERHEITS-
KARTE

Mit jedem SchlieRsystem wird eine
CSF-Generalschliisselkarte mit
Angabe der Systemnummer mit-
geliefert, die erforderlich ist, um
Nachbestellungen fur alle Zylinder
und Schllssel zu autorisieren. Die-
se Sicherheitskarte wird von ISEO
zu  Uberpriifungszwecken beim
Nachbestellen von Schliisseln und
Schliefzylindern verwendet.



ISEO V364
FO000

Zylinder

EINFACHE
INSTALLATION

Der Zylinder FOO00 ist kabelfrei
und enthalt keine Batterie.

Somit ist der Zylinder FOO00 mit
allen mechanischen Zylindern
maglich vollkommen kompatibel
und kann leicht zum Aufristen
eines rein mechanischen Schlie3-
systems verwendet werden.

Im Zylinder FQO00 werden die letz-
ten 1000 Offnungsvorgange ein-
schlielich verweigerter Zugange
gespeichert.

FLEXIBLER
MODULARER
ZYLINDER

Erhaltlich ist der Zylinder FO000 in
modularen Versionen als Euro-Pro-
filzylinder beginnend mit einer Lan-
ge von 30 mm pro Seite. Die Stan-
dardlange von 60 mm lasst sich in
Stufen von 5 mm bis zu einer Ge-
samtlange von 145 mm (maximal
95 mm auf einer Seite) erweitern.
Bei Doppel-Euro-Profilzylindern las-
sen sich bis zu 74 mégliche Maf3e
mit nur 19 Verbindungsstangen,
die bereits mit 4 Offnungen pro
Seite vorbereitet sind, herstellen.
Sonderlangen kénnen mit der Uni-
versalstange bis zu einer Gesamt-
lange von 260 mm (130 mm pro
Seite) gefertigt werden.

SICHERHEIT &
ZUVERLASSIGKEIT

Der Mechatronik-Zylinder FO0O00
erreicht ein beispielloses Sicher-
heitsniveau.

Der F900O erfiillt alle Sicherheits-
und Flexibilitdtsanforderungen fir
komplexe General-Schlissel-Sys-
teme, da er den hochsten Wider-
stand gegen Aufbohren, Ziehen,
Schlagen und stofen aufweist.
Auch in rauen Umgebungen mit
Staub und Wasser ist F9000 zu-
verlassig durch:

IP66 (internationales Schutz-
kennzeichen) = Kein Eindringen
von Staub sowie Schutz vor star-
kem Wasserstrahl aus beliebiger
Richtung.

Der Zylinder ist zertifiziert nach:
EN 15684:2012
Klassifizierung ,16B4FF32*.

Zylinder  sind  auch
ATEXRichtlinie erhaltlich:
EX2 G Exib IIB T4 (Zone 1).

gemal

PALETTE
ISEO CSF

Durch die Palette ISEO CSF lassen
sich verschiedene Produkte in das
gleiche General-SchlieBsystem in-
tegrieren und auch mit nur einem
Schlissel bedienen, so dass die
Schlisselverwaltung erheblich ver-
einfacht wird. Dank des breit an-
gelegten Mechanikbereichs lasst
sich das folgende General-Schlief-
system je nach Budgetanforderung
mit verschiedenen Sicherheitsstu-
fen einrichten:

F9 + F9000
FO00 + F9000

LEGO

MODULAR CYLINDER

3"’"’]"{5-@?_5
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BREIT GEFACHERTE
SCHLIESS-LOSUNGEN
FUR IHRE ORGANISATION

Breit gefacherte Schlielosungen
koénnen in die Anforderungen lhrer
Organisation integriert werden.
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ISEO V364
FO000

Applikationen

HAUPTTUR

Wandmontiertes
Lese-/Schreibgerat

BRIEFKASTEN

FO000 rund mit Gewinde
und SchlieBhebel

SCHLUSSELAUFNAHME

F9000-Zylinder fir
sicherere Schlusseltresore

TOR

Bligelschloss Universal
mit FO000-Zylinder

HOCHSICHERHEITS
DURCHGANGSTUREN

FO000 europaisches
Profil mit 2 Seiten
Elektronik

FLUCHTTUREN

F9000 europaisches
Einzelprofil

SYSTEM
ADMINISTRATOR

Verwaltet das System

V364 mit Standard-WebKit-
Webbrowser (Chrome,
Safari, Edge) zu jeder Zeit
und von jedem Ort aus Uber
Standard-Internet/Intranet-
Anbindung zum V364 Atlas
Master.

IQ

MITARBEITER

Verwaltet das System
V364 mit Standard-
WebKit-Webbrowser
(Chrome, Safari, Edge) zu
jeder Zeit und an jedem
Ort Uber Standard-Internet
/ Intranet-Anbindung zum
V364 Atlas Master.




vl P

EMPFANG

Gibt flr Besucher, Auf-
tragnehmer oder kurzzei-
tige Mitarbeiter Schilssel
heraus, verwaltet die
Ubergabe und Riickgabe
von Schllisseln durch
Ausdruck eines personal-
isierten Quittungsformu-
lars flr Berechtigungen.

SERVICE-
TECHNIKER

Erhalt zeitlich begrenz-
te Zugangsrechte

mit Aktualisierung
des Schlussels tber
Smartphone beim
AuBBeneinsatz.

SICHERHEITS-
MANAGER

Kann mit dem
Programmier-
Schllissel Ereignisse
auslesen sowie
Berechtigungen fiir
verlorene Schllssel
aufheben.

BESUCHER UND
AUFTRAGNEHMER

Erhélt gegen Unterschrift
unter das Ausgabe-
formular fir Berechti-
gungen einen fur die
Besuchszeit glltigen
Schlissel.

OWD

SICHERHEIT
NACHTSCHICHT
Erhalt den nur fur die
Schicht Uber Mitternac-
ht glltigen Schlussel.




ROLLENANDERUNG

Die Rolle eines Mitar-
beiters im Unternehmen
andert sich, so dass er
Zugang zu einer anderen
Tlrgruppe benétigt. Der
Administrator andert die
Rolle im System V364.
Der Nutzerschliissel wird
beim Betreten des Gebau-
des am Validator oder mit
dem Smartphone
geandert.

SCHLUSSELPLA-
NERWEITERUNG

In der Marketing-Abteilung
wird eine neue Tur
installiert. Die Rolle des
Marketingteams lasst sich
schnell und einfach mit
erweiterten Zugangsrech-
ten aktualisieren. Beim
Validieren werden die
Schlissel so aktualisiert,
dass sie auch die neue
Tir o6ffnen.

UMZUG

Die Betriebsabteilung be-
zieht neue Buros und

die Vertriebsabteilung
Gbernimmt die bestehen-
den Biros. Es entstehen
keine Mehrkosten, da die
bestehenden Schliefzylinder
nicht ausgetauscht sondern
einfach umbenannt werden.
Der Administrator program-
miert nur die Zugangsrechte
der Schlissel um.

ba & &F fo

SCHLUSSELVERLUST

Ein Mitarbeiter hat seinen
Schliissel verloren und infor-
miert den Administrator.

Der Administrator gibt einen
Schlissel heraus, mit dem
der verlorene Schlussel
unverzlglich entweder am
Validator (Online-Turen) oder
in den Zylindern ungliltig
gemacht wird.
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ZUGANG ZU
EXPLOSIONS-
GEFAHRDETEN
BEREICHEN
Benutzer mit Schlisseln
in ATEX-Version kénnen
Zugang zu explosions-
gefahrdeten Bereichen
erhalten.

BEENDIGUNG DES
ARBEITSVERHALTNISSES

Ein Mitarbeiter beendet sein
Arbeitsverhaltnis, bevor der

Schlissel ablauft. Der Admi-
nistrator nimmt den Schliis-
sel aus dem System heraus
und sperrt ihn dauerhaft.

BEURLAUBUNG

Eine Mitarbeiterin geht in den
Mutterschaftsurlaub. Der Admi-
nistrator schlie3t den Schlissel
zeitweilig aus, so dass wahrend
dieser Zeit keine Validierung
erfolgt: Der Schliissel ist voru-
bergehend gesperrt. Wenn die
Mitarbeiterin die Arbeit wieder
aufnimmt, gibt der Administrator
den Schlissel wieder frei und
dieser ist nach der Validierung
wieder einsetzbar.

SCHLUSSEL-
VERLANGERUNG

Ein Schlissel wird un-
glltig. Der Administrator
verlangert den Gultigkeits-
zeitraum und der Mitar-
beiter programmiert den
Schlissel am Validator
oder mit dem Smartpho-
ne neu.

ARCHIV

F9 (oder FO00) Mechanik-Zylinder
mit europadischem Doppelprofil

BUROTUREN

FO000 europaisches
Doppelprofil Knaufzylinder

AUFZUG

F9000 mit Gewinde M26
mit Microschalter

STANDARDTUR
F9000 europaisches Doppelprofil

CONTAINER

Rechteckiges Bugelschloss
Boxer mit FO000-Zylinder






ISEO V364
FO000

MOBILER
ZUGANG ZU
JEDER ZEIT UND
AN JEDEM ORT

Durch Mobilitat andert sich auch
weiterhin die Art, in der Unterneh-
men tatig sind und demzufolge
auch die Arbeitsweise ihrer Mitar-
beiter. Um diese Entwicklung zu
unterstiitzen, missen Unterneh-
men insbesondere beim Zugang
Zu physischen Anlagen innovative
Technologien einsetzen.

Mobile und tragbare Gerate ver-
bessern die Produktivitat durch-
greifend und senken radikal die
Gesamtbetriebskosten, verringern
Sicherheitsrisiken und vermeiden
die potenziell umfangreichen Kos-
ten und Unannehmlichkeiten, die
mit einem Austausch aller Schlos-

ser und Schllssel verbunden sind.

(In den Gesamtbetriebskosten sind
die gesamten Anschaffungs- und
Betriebskosten enthalten. Sie stel-
len somit die gesamten Lebenszyk-
luskosten dar).

Zugangsrechte
werden auf dem
Server ISEO V364
abgelegt.

Zugangsnutzer
programmieren
Schllssel direkt
mit Smartphones
oder Validatoren.

Administratoren vergeben oder 4
andern Zugangsrechte flr

einzelne Schlussel mit Web-
Kit-fahigen Browsern von einem
beliebigen Ort aus zu jeder Zeit.

Zugangsnutzer
o6ffnen Turen und
Ereignisse werden
auf dem Schlissel
gespeichert.

................ o
&

2

F9000 ON

F9000 UP

FO000 ZYLINDER




ISEO V364
SYSTEM

F9000

MOBILER VALIDATOR *,

SMARTPHONED

F9000 ON

TABLET

SMARTPHONE D o

NETZWERK

Internet - Intranet

ATLAS MASTER

F9000
WANDMONTIERTES \/
.. LESE-/SCHREIBGERAT

HAUPTTUR F9000 F9000 TUR
DESKTOP WANDMONTIERTES
LESE-/ LESE-/SCHREIBGERAT
SCHREIBGERAT

F9000

F9000 UP ZYLINDER
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FO000

Technische
Merkmale

SYSTEM-
ARCHITEKTUR

0 EINGEBAUTE WEBSERVER-PLATTFORM im Halbleiter-
Controller Atlas Master.

0 Das BETRIEBSSYSTEM LINUX sichert Stabilitat und
bietet groBere Sicherheit gegen &uBere Bedrohungen oder
Virenbefall.

O Das VORKONFIGURIERTE GERAT erméglicht die Inbetrieb-
nahme des Systems innerhalb von Minuten.

0O Verwaltung Uber VERSCHIEDENE BETRIEBSSYSTEME,
DIE WEBKIT-FAHIGE BROWSER UNTERSTUTZEN (Google
Chrome, Apple Safari, Microsoft Edge) und mit der mobilen
Applikation (fir i0S und Android).

0O ANWENDERFREUNDLICHE Benutzeroberflache:

* Moderner Look and Feel

¢ Fiir den Systembetrieb ist nur eine minimale Schulung
erforderlich

¢ Einfache Systemkonfiguration fir Installateure, da
Atlas vorkonfiguriert und fir IP-Netzwerke bereit ist

* Sehr einfache Funktionen zum Einstellen von Zu-
gangsrechten.

00 MEHRFACH-KONFIGURATIONEN mit Unterstltzung ver-
schiedener Speicherpartitionen:
 Bis zu 4.000 Turen und 5.000 Zugangsnutzer auf Atlas
* Bei groeren Dimensionen werden die Konfigurationen

nach Kundenanforderung entworfen.

0O Die HOCHSKALIERBARE ARCHITEKTUR unterstitzt Ins-
tallationen mit einem oder mehreren Standorten, die Uber
Standard-IP-Technologie mit mehreren Atlas Slaves verbun-
den sind.

0 Die ANZAHL DER SLAVE-CONTROLLER IST UNBEGRENZT,
da jeder Atlas-Controller Uber eine eigene IP-Netzwerk-Ad-
resse verfugt.

O TOLERANT GEGENUBER IP-NETZWERKFEHLERN: Der Sla-
ve kann mit der letzten vom Master erhaltenen Informatio-
nen weiter arbeiten.

0 Das ON-UND OFFLINE-SCHLOSSMANAGEMENT ermoglicht:

* Das Remote-Sperren von Berechtigungen (liber Validie-
rung oder schwarze Liste).

* Die Remote-Erfassung von Priifprotokollen und Batte-
riestatus.

0O ANPASSBARES Datenlayout. der F9000-BERECHTIGUNG.

O Vor Ort UPGRADEFAHIGE GERATESOFTWARE.

O NOTFALLWIEDERHERSTELLUNG: Die Datenbank des Atlas ist
auf einer microSD abgelegt. Bei Controller-Ausfall einfach die
microSD umsetzen, damit sich das System mit der letzten Si-
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cherung wieder herstellt.

O INTEGRATION in die Gebaudeleittechnik mit Webservices
und SOAP (Simple Object Access Protocol) Uber HTTP-Tech-
nologie.

LOGIN

0O Anmeldung mit Administrator-ID und Passwort.

0O Gleichzeitige Anmeldung mehrerer Administratoren: bis
zu 64 Systemadministratoren zur selben Zeit.

0O Mehrsprachige Unterstltzung durch individuelle Syste-
manmeldung des Administrators.

0O Automatische Abmeldung der Sitzung nach einer konfigu-
rierbaren Zeit ohne Aktivitat.

ZUGANGSNUTZER
MANAGEMENT

ZUGANGSNUTZER

0 Zugangsnutzer hinzufiigen, bearbeiten, importieren.

O Personliche Angaben von Zugangsnutzern mit bis zu 10
anpassbaren Feldern hinzufligen, bearbeiten, importieren.

O Zugangsnutzer suchen, anzeigen und exportieren.

0O Zugangsrechte, Gultigkeit, Zeitplane und Validierung zuweisen.

O Zugangsnutzer mit  Berechtigungs-UID registrieren:
Zugangsgenehmigungen definieren und die Berechti-
gungs-UID eingeben. Der Zugangsnutzer programmiert
die Berechtigung am Validator. Quittungsformular zur
Ausgabe und Rulckgabe der Berechtigung ausdrucken.
Berechtigungsstatus anzeigen.

O Bei Schlusselverlust das potentielle Risiko anzeigen, damit
der Sicherheitsmanager entsprechende Entscheidungen
treffen kann. Historie von Berechtigungen anzeigen.

O Zugangsverlauf anzeigen.

O Lebenszyklus der Berechtigung managen (aufheben, austau-
schen, aussetzen, wiederherstellen, aufheben, I6schen).
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ROLLEN

[0 ROLLENBASIERTE ZUGANGSKONTROLLE: Zugangsrechte
basieren auf der Rolle der individuellen Benutzer im Rahmen
einer Organisation, ohne dass der Schlissel jedes einzelnen
Zugangsnutzers konfiguriert werden muss.

Rollen umfassen das Konzept von Tlrengruppen sowie
Gruppen von Zugangsnutzern. Die Rollen werden in der
Software jeweils zusammen mit den zugehorigen Tlren
definiert. Bei Anderungen von Rollen generiert das System fiir
jeden Schlissel automatisch ,zu aktualisierende“ Aufgaben.

ZEITPLANE

O ZEITPLANE: Je Zugangsnutzer bzw. Rolle sind bis zu 6
Zeitplane jeweils mit 6 wochentlich wahlbaren Zeitinter-
vallen moglich.

TURZONEN

O TURZONEN sind Zusammenstellungen von Tiiren, die zu
einem geographischen Bereich gehéren, zum Vereinfachen
der Verwaltung bei SchlieBsystemen mit vielen Turen. Bei
Turbereichen kann der Zutritt in gleicher Weise wie bei
einzelnen Tiren gewahrt werden. Tirzonen sind optionale
Merkmale, die bei der Systemplanung definiert werden kon-
nen.

EREIGNISSE

O TUREREIGNISSE: Die letzten Ereignisse zu Schliisseln und
Zylindern mit der Angabe, wann wer Zugang zu einzelnen
Turen erhalten hat, erfassen, anzeigen und exportieren.
Bei der Validierung kdnnen Ereignisse automatisch von
BenutzerschlUsseln tbernommen werden.

00 SYSTEMADMINISTRATOR-TRANSAKTIONEN: Zeigt alle von
Systemadministratoren durchgeflhrten Operationen an.

SYSTEM-
ADMINISTRATOR-
BERECHTIGUNGEN

O Systemadministrator-Berechtigungen definieren die Funktionen,
die der jeweilige Systemadministrator ausfiihren darf. Der Sys-
temadministrator sieht jeweils nur die bendtigten Funktionen.

0O Systemadministrator-Berechtigungen kdnnen angepasst
werden.

VALIDIERUNG: AKTUALISIEREN VON SCHLUS-
SELN UND HOCHLADEN VON EREIGNISSEN

O Der Validierungsvorgang sorgt daflr, dass die Schllssel
nach bestimmten Zeitintervallen mit dem Smartphone
bzw. mit Online-Validatoren aktualisiert werden, damit sie
aktiv bleiben. Nach dem Validieren ist der Schlissel fir die
spezifizierte Validierungsperiode aktiv, die jeweils in Tagen,
Stunden oder Minuten konfiguriert werden kann. Danach
wird er inaktiv und muss neu validiert werden. An sensib-
len Tlren kann die Validierungsperiode zur starkeren Si-
cherung eingeschrankt werden.

0 Beim Validierungsvorgang kénnen die Zugangsberechtigun-
gen und Zeitplane aktualisiert, die Glltigkeit kann erweitert
oder verkurzt bzw. die Validierungsperiode geandert werden.

O Bei jeder Offnung erfasst der Schliissel das Ereignis mit
Datum und Uhrzeit. Beim Validierungsvorgang werden die
Ereignisse in der Datenbank der Software erfasst.

ANLAGEN-MANDANTEN

0O Ein Mandant ist eine logische Gruppe von Turen innerhalb
einer Anlage, welche von den Administratoren verwaltet wird,
die fir den spezifischen Teil des SchlieBsystems berechtigt
sind. Mandanten-Administratoren sehen nur einen spezifi-
schen Teil der Anlage innerhalb der entsprechenden Berei-
che (Turen, Rollen, Zeitplane, Zugangsnutzer, Tlrzonen).

ISEO Zerol




ISEO V364
FO000

Technische
Merkmale

ATLAS
CONTROLLER

Das V364 basiert auf dem Atlas-Master-Controller mit ein-
gebetteter Webserver-Technologie, mit dem das System in-
nerhalb von Minuten in Betrieb genommen werden kann,
ohne dass dazu Software installiert werden muss.

Der Atlas-Controller enthalt alle Offline- und Online-Gerate
sowie die Berechtigungs-Datenbank und verwaltet die Er-
stellung, Aktualisierung und Validierung von Berechtigungen
mithilfe der SchllUssel-Validatoren F9000.

DER ATLAS-CONTROLLER IST VERBUNDEN:
O Uber RS485-Verbindungen mit den F9000-Validatoren,
O Uber eine Ethernet-Verbindung mit anderen ATLAS-Geréten.

Innerhalb einer Installation kénnen mehrere ATLAS-Gerate
im Slave-Modus zum Managen verschiedener geographisch
verteilter Validatoren genutzt werden.

DESKTOP

MONTAGERAHMEN ,503*

F9000
PROGRAMMIERGERATE

Die Schlissel kénnen lokal Uber mit Atlas verbundene
FO9000-Validatoren, remote mit der V364-Mobil-APP (fiir FOO00
ON) oder auch mit dem mobilen Validator aktualisiert und vali-
diert werden. Bei der Validierung ist jeweils die Erfassung von
Prifprotokollen sowie die Aktualisierung der Zugangsrechte
und Zeitplane von Schlisseln moglich.

F9000-LESE-/SCHREIBGERATE
(VALIDATOREN)

Die F9000-Lese-/Schreibgerate (Validatoren) sind zum Er-
stellen, Validieren und Aktualisieren der FO000- Schllissel
mit dem ATLAS-Offline-Server verbunden. Um den Bedirf-
nissen der Kundenanlagen gerecht zu werden, sind die Va-
lidatoren/Lesegerate in verschiedenen Modellen erhaltlich:

0 DESKTOP
* Desktop-Box Vimar Idea.

O MONTAGERAHMEN ,503“
¢ Kompatibel mit Vimar-ldea-Rahmen;
* Kompatibel mit Box ,503“.
O MONTAGERAHMEN GIRA
¢ cKompatibel mit Gira-Rahmen und -Boxen.

0 WANDMONTAGE IP55
* Plastik-Box-Vimar IP55 mit Schutzabdeckung.

MONTAGERAHMEN GIRA
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MOBILE APP V364

Die App V364 ist kostenlos und lauft auf allen Smartpho-
nes mit Bluetooth Smart Ready sowie iOS oder Android. Sie
ermoglicht den Mitarbeitern, FOO00-ON-Schlissel am eige-
nen Smartphone zu aktualisieren. Zum Programmieren der
Schllissel FO000 UP und F9000 V2 verbindet sich V364 zu-
satzlich mit dem mobilen Validator F9000.

0
e

MOBILE VALIDATOR F9000

Der mobile Validator FOOO0O ist ein tragbares Gerat mit wie-
deraufladbarem Akku, mit dem FOO00-Schllissel remote pro-
grammiert werden kénnen.

Mit dem Smartphone kommuniziert der mobile Validator
FO000 Uber Bluetooth Smart. Das Smartphone stellt eine Da-
tenverbindung zum ISEO Atlas Master her.

WANDMONTAGE IP55

F9000
ZYLINDER

O Vertikales parazentrisches Mechanik-/Elektronik-Profil.

0 6 mechanische Stifte.

O Daten- und Energielbertragung ohne elektrischen Kontakt.
O Die letzten 1000 Ereignisse werden im Zylinder gespeichert.
O Offnungszeit: weniger als 80 Millisekunden.

O Klassifizierung ,16B4FF32“ nach EN15684:2012.

0O Zylinderversion geméafd ATEX-Richtlinie erhaltlich

ATEX Ex Il 2 G Ex ib IIB T4 (Zone 1) (auf Anfrage) zum
Einsatz in explosionsgefahrdeten Bereichen.

Il = Gerategruppe Il an der Oberflache verwendbar.
2 = Schutzstufe 2 hohe Stufe.
G = Art der explosionsfahigen Atmosphare: Gas/Dampfe.
Ex = Ex-Schutz.
ib = ib = Eigensicherheit des Produkts (EN 60079-11).
1IB = Gasgruppe (Ethylen).
T4 = Temperaturklasse < 135°.
O Betriebstemperatur: -20°C/+70°C (ATEX -20°C/+50°C).
O Lagertemperatur: -20°C/+70°C.
O Feuchtigkeit: max. 93% ohne Kondensation.

O IP66 (internationales Schutzkennzeichen) = Kein Eindrin-
gen von Staub sowie Schutz vor starkem Wasserstrahl aus
beliebiger Richtung.

O Speicherung von 120000 Schlusseln auf der schwarzen Liste.

ISEO Zerol
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F9000-SCHLUSSEL

Mechatronik
Nicht duplizierbares Einzelstliick mit programmierbaren J J J J
Zugangsrechten, kompatibel mit Mechanikzylinder ISEO CSF
F9 oder (mit anderem Produktcode) kompatibel mit FO00

Kontaktfrei ) J | )
Daten- und Energielbertragung ohne elektrische Kontakte
Bluetooth-Smart-Konnektivitat Benutzern kann J J

Zugangsrechte mit eigenem Smartphone aktualisieren

Benutzererlebnis wie bei mechanischem Schliissel
Offnungszeit ahnlich wie bei rein mechanischem SchiUs- J J J
selzylinder: Schliissel-Authentifizierung in < 80ms (keine
Verzégerung durch Elektronik)

Batterielebensdq_uer bis zu 5 bis zu 10 bis zu 5 Jahren bis zu 5 Jahren

bei 20°C mit 10 Offnungen pro Tag Jahren Jahren

Batteriet CR2450 CR2450 CR2450 CR2450
P Lithium Lithium Lithium Lithium

Batteriestatus am Schliissel erkennbar J J J J

Echtzeituhr im Schlissel J J J N

Funktioniert bei Batteriewechsel bis zu 5 Minuten weiter

LED J J J J

Rot und griin zur schnellen Erkennung beim Zugang

Akustische Signalisierung option option N N

Allwetterschutz

IP-Code, internationales Schutzkennzeichen, IEC-Norm 60529 P65 IP65 P65 P65

Schlagschutz

IK-Code, Schutz vor auBeren mechanischen Einwirkungen, IKO8 IKO8 IKO8 IKO8

IEC-Norm 62262

Einsatz in explosionsgefiahrdeten Bereichen
Schllsselausfiihrung gemaf ATEX-Richtlinie 2014/34/EU option option option option
(Klassifizierung Ex Il 2 G Ex ib I1IB T4)

Kombination mit RFID-Technologie
Raum fiir RFID-Tag mit 22 mm Durchmesser in J J J J
Schllisselabdeckung eingebettet

Mechanische Merkmale
Neusilber-Schlussel mit parazentrischem Schllsselprofil, J J J J
12 mm langem Schaft fir Zylinderschutz geeignet

Betriebstemperaturbereich -20°C +70°C / -20°C +50°C ATEX
Lagerungstemperaturbereich -20°C +70°C / -20°C +50°C ATEX
Feuchtigkeit max. 93% ohne Kondensation
Einstufung ,,16B4FF32“ nach EN 15684:2012 J J J
Vom Kunden definierte zeitliche Giiltigkeit J J Unbegrenzt
Max. Anzahl Schliissel im System V364 120000
Max. Anzahl Zylinder im System 4000 (fur V364) - 65536 (fiur VAR-Integrationsplattform V364)
V364 Standard Schliissel Datenlayout
O Im Schlussel gespeicherte Ereignisse 1000 1000 1000 -
O Im SchlUssel gespeicherte Zylinder 490_0 4990 - 4000
O Im Schlissel gespeicherte Zeitplane 6 mit je 6 6 mit je 6 - -

Zeitintervalen Zeitintervalen

(Individuelles Schlussel-Datenlayout auf Anfrage planbar)

Max. Anzahl Schliissel auf schwarzer Liste im Zylinder 120000




DIEITSEO-GRUPPE

DIE ISEO-GRUPPE IST EIN KONZERN MIT UMFANG-
REICHEN INTERNATIONALEN AKTIVITATEN, DER
EINE ALTERNATIVE ZU DEN VON GROSSEN FINANZ-
HOLDINGS GEFUHRTEN MARKEN DARSTELLT.

EIN TEAM VON JEWEILS EIGENSTANDIG GEFUHR-
TEN UNTERNEHMEN MIT SPEZIELLEN FACHGEBIE-
TEN, UNTERNEHMERISCHEN FAHIGKEITEN UND
PRODUKTIONSANLAGEN WIRKT SYNERGETISCH
ZUSAMMEN, UM FUR DIE KUNDEN PRODUKTE UND
DIENSTLEISTUNGEN AUF HOCHSTEM QUALITATSNI-
VEAU ZU BIETEN.
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www.iseo.com

Iseo Serrature s.p.a.
Via San Girolamo 13
25055 Pisogne (BS)
ITALY

iseo@iseo.com

Iseo Deutschland Gmbh
WiesestrafRe 190

07548 Gera

GERMANY
zerol-de@iseo.com

0700-00473601

ELECTRONIC SUPPORT SERVICE

1°EO ol

ITALY

Via Don Fasola 4
1-22069 Rovellasca (CO)
zerol-it@iseo.com
iseozerol@iseo.com

800-728722

ELECTRONIC SUPPORT SERVICE

FRANCE

ISEO France s.a.s.
zerol-fr@iseo.com
+33 1 64835858

SPAIN
Cerraduras ISEO lbérica S.L.
zerol-es@iseo.com

c900-126356

ELECTRONIC SUPPORT SERVICE

ASIA

ISEO Asia Pacific SDN. BHD.
zerol-asia@iseo.com

+603 80753331

ISEO Beijing
zerol-cn@iseo.com

+8610 58698079

UNITED ARAB EMIRATES

Iseo Projects and Access Control DMCC
iseoprojects@iseo.com

+971 4 5136162

SOUTH AFRICA
ISEO South Africa (Pty) LTD
zerol-za@iseo.com

ROMANIA

Feroneria Prod S.A.
zerol-ro@iseo.com

iseozerol.com
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000957.D-01_12_2017. Keine Vertra

Die ISEO Serrature SpA verbessert kontinuierlich ihre Sicherheitslésung, so dass die in den Marketingmaterialien enthaltenen
Informationen Anderungen ohne vorherige Ankiindigung vorbehalten sind. Diese stellen keinerlei Verpflichtung seitens der ISEO
Serrature SpA dar. ISEO Serrature SpA Ubernimmt keine Verantwortung oder Haftung flr Fehler oder Ungenauigkeiten, die in
dieser Dokumentation auftreten kénnen.

MIFARE ist eine Marke von NXP Semiconductors. i0S ist ein von Apple Inc. entwickeltes mobiles Betriebssystem. iPhone ist eine Smart-
phone-Serie entwickelt und vermarktet von Apple Inc. Android ist ein von Google Inc. entwickeltes mobiles Betriebssystem. Windows
Phone ist ein mobiles Betriebssystem von der Microsoft Corporation. Bluetooth Smart ist eine drahtlose Technologi der Bluetooth
Special Interest Group.

iseozerol@iseo.com



