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Mit der neuen App BuildSec 4.0 für die 
Steuerung von Smart-Home-Funktionen 
und für die Darstellung aller Betriebszu-
stände und Steuerung Ihrer Alarmanlage 
bietet TELENOT einen in diesem Bereich 
einzigartigen Sicherheitsstandard, der den 
Schutz der Privatsphäre an oberste Stelle 
rückt.

Die komplette Kommunikation zwischen 
Ihrer Alarmanlage und der neuen Alarm-
anlagen-App BuildSec 4.0 läuft über die 
nach höchsten Sicherheits anforderungen 
entwickelte Digitalplattform hiXserver. 
Die TELENOT Smart Services GmbH, 
eine Schwestergesellschaft der TELENOT 
ELECTRONIC GMBH, bietet diese Plattform 
an.

AUSSENBELEUCHTUNG

GARAGENTOR

JALOUSIEN

BEWEGUNGS-
MELDER

ZUTRITTSKONTROLLE

SIGNALGEBER

RAUCHWARNMELDER
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HEIZUNG

BuildSec 4.0 für Sie und Ihre Alarmanlage

Maximale Sicherheit für Ihren Wohnkomfort und 

Ihr Eigenheim

Mit dieser Digitalplattform setzt TELENOT 
einen neuen Standard für die absolut siche-
re und intelligente Gebäudesicherheit 
und -steuerung.

Das Ziel, welches wir uns gesetzt haben, 
heißt:
Ihr Eigenheim gehört Ihnen. Ihr Eigenheim 
ist Ihr persönlichster Rückzugsort, den es 
auf der Welt gibt. Hier wollen Sie sich ge-
borgen und sicher fühlen.

Es geht niemanden etwas an, weder jeman-
den auf der Straße vor Ihrem Haus noch 
irgendwelche Sprachassistenten oder IP- 
Kameras, was in Ihren eigenen vier Wänden 
geschieht.
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Die App BuildSec 4.0 ist eine Anwendersoft-
ware für Smartphones und Tablets zur Be-
dienung und zur Darstellung von Betriebs-
zuständen Ihres mehrfach ausgezeichneten 
TELENOT-Alarmanlagensystems complex, 
compact easy oder compact smart&safe.

Welches Objekt auch immer gegen un-
befugten Zutritt, Wasserschäden, Brand-
gefahr, Einbruch, technische Störungen 
oder den Zutritt unberechtigter Personen 
geschützt werden soll, ob:

	� Wohnung, Eigenheim oder Ferienhaus
	� Gewerbebetrieb
	� Büro, Kanzlei oder Arztpraxis
	� Handwerksbetrieb

mit der Alarmanlagen-App BuildSec 4.0 wis-
sen Sie immer, ob wirklich alles in Ordnung 
ist. 

Sie können alle wichtigen Statusinforma-
tionen auf Ihrem Smartphone abrufen. 
Sie sehen, ob und an welcher Stelle ein 
Einbruch- oder Brandalarm ausgelöst ist 
oder ein Wasserschaden auftritt. Mit diesen 
Informationen sind Sie in der Lage, um-
gehend weitere Maßnahmen in die Wege 
zu leiten.

Die Alarmanlagen-App BuildSec 4.0 ist über 
die Digitalplattform hiXserver der TELENOT 
Smart Services GmbH mit der Alarmanlage 
über eine sichere Ende-zu-Ende-Verschlüs-
selung verbunden. Diese Kommunikation 
erfolgt auf zwei voneinander getrennten 
Kanälen mittels TLS- und AES-Verschlüs-
selung. Sie erhalten auch in der Ferne 
alle wichtigen Statusinformationen auf 
Ihr Smartphone. Egal, ob Sie gerade bei 
Freunden sind, im Theater sitzen, gemütlich 
im Restaurant Ihr Essen genießen oder auf 
Auslandsreise sind. 

Die Alarmanlagen-App BuildSec 4.0 bietet 
zusätzlich umfangreiche Schaltfunktionen 
für Smart-Home-Anwendungen. Zum Bei-
spiel:

	� Garagentor auf/zu
	� Außenlicht an/aus
	� Jalousien auf/ab
	� uvm.

BuildSec 4.0 für Android 
oder iOS gibt es in allen 
App-Stores. 

Die App-Funktionalität und 
damit ihre Nutzung muss 
freigeschaltet werden. 

Die Einrichtung erfolgt 
zusammen mit Ihrer 
Alarmanlage complex, 
compact easy oder compact 
smart&safe durch Ihren 
Fachbetrieb in Ihrer Nähe.

BuildSec 4.0 – 

Intelligente Gebäudesicherheit  

und -steuerung

Ihre Alarmanlage erlaubt zudem program-
mierbare smarte Funktionen. So können 
beispielsweise beim Verlassen des Ge-
bäudes die Außensteckdosen automatisch 
stromlos geschaltet oder im Falle eines 
Brandalarmes die Rollläden hochgefahren 
werden. 

Die klare und intuitive Menüstruktur 
ermöglicht die einfache Bedienung der 
Alarmanlage:

	� Scharf-/Unscharfschaltung aller  
Sicherungsbereiche

	� Ansicht offener Meldepunkte  
(Tür, Fenster, etc.)

	� Alarmmeldungen und Standort im  
Klartext

	� Bis zu 32 Meldebereiche darstellbar
	� Abschalten von Meldebereichen
	� Bedienung von bis zu 16 Schaltfunktio-
nen für Smart-Home-Anwendungen

	� Ansicht des Ereignisspeichers
	� Berechtigungen sperren
	� Wischen zwischen den einzelnen Seiten

Voraussetzungen:

	� Gefahrenmelderzentrale compact easy
	� Gefahrenmelderzentrale complex 
200H/400H (ab Firmware 23.53)

	� Zugriff auf die Gefahrenmelderzentralen 
über eine Übertragungseinrichtung 
comXline 1516/2516/3516  
(ab Firmware 11.41)

	� DSL-Anschluss/WLAN vor Ort
	� Freischalten der Funktion „Fernservice“ 
über IP

	� iPhone/iPad ab Betriebssystem iOS 8 
oder Smartphone/Tablet ab Betriebs
system Android 4.2

	� Alarmanlagen-App BuildSec 4.0  
(Download im Google Play Store oder 
App Store)

	� Erwerben des Freischaltcodes je Ein-
bruchmelderzentrale oder Übertra-
gungseinrichtung im TELENOT-Online-
Shop Art.-Nr. 100075075
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Beim Fernzugriff  via App und der Fern-
steuerung mittels mobilen Geräten auf 
Ihre TELENOT-Alarmanlage haben wir den 
gleichen Maßstab angesetzt. Absolute 
Sicherheit auf der Basis von Integrität und 
Vertrauen. Damit Ihr Eigenheim auch Ihnen 
gehört. 

Als erste App bietet die neue Alarmanla-
gen-App BuildSec 4.0 in Verbindung mit 
der neuen Digitalplattform hiXserver der 
TELENOT Smart Services GmbH die voll-
umfängliche und komfortable Fernservice-

Der Steuerkanal der Alarmanlage ist permanent mit dem hiXserver verbunden.
1

Vorteil 1  

Integrität, 
Vertrauen 
und höchste 
Sicherheit

verbindung, -bedienung und -steuerung 
Ihrer Alarmanlage.

TLS- und AES-Verschlüsselung 
für eine sichere Ende-zu-Ende-
Verschlüsselung

Die Digitalplattform hiXserver nutzt für 
die Kommunikation die hochsicheren 
Verschlüsselungen TLS (Transport Layer 
Security) mit beidseitig zertifi katsbasierter 
Authentifi zierung der Kommunikations-

partner und AES (Advanced Encryption 
Standard) auf zwei voneinander getrennten 
Kanälen.

Die Verbindung zwischen App und Alarm-
anlage mit dem hiXserver erfolgt wie in den 
folgenden Abbildungen beschrieben.

Verschlüsselte Ende-zu-Ende-Kommunika-
tion im VdS-Protokoll (AES-Verschlüsselung)

TELENOT-Management-Protokoll 
(TLS-Verschlüsselung)

Abgesichertes ObjektStehende Verbindung 
von Objektseite

Router

Alarmanlagezentrale mit 
Übertragungseinrichtung

ObjektseiteNutzerseite



5

2 Bei Bedarf verbindet sich die Nutzerseite ebenfalls über den Steuerkanal mit dem hiXserver und teilt eine Verbindungs-
anfrage mit. Dies wird mittels des hochsicheren Verschlüsselungsprotokolls TLS realisiert. Diese Überprüfung beider Seiten 
fi ndet über die beidseitige zertifi katsbasierte Authentifi zierung statt unter dem Motto „Wir kennen uns!“

Nutzerseite

Verarbeiten der
Verbindungsanfrage 

Nutzerseite

Alarmanlagezentrale mit 
Übertragungseinrichtung

Abgesichertes Objekt

Objektseite

Router

TLS und AES über zwei getrennte Kanäle. 
Kanal 1: TLS stellt Vertraulichkeit, Authentizität und Integrität sicher  „Wir kennen uns!“ 
Kanal 2: AES stellt verschlüsselte Kommunikation her  „Wir kommunizieren sicher!“

Ist diese Überprüfung positiv, erfolgt die Kommunikation separat über einen zweiten AES-verschlüsselten Kanal. 
Für die sichere, geschützte Ende-zu-Ende-Verbindung wird jedes Mal ein neuer einmaliger AES-Schlüssel erzeugt unter 
dem Motto „Wir kennen uns und kommunizieren sicher (verschlüsselt)!“

3

Nutzerseite

Verarbeiten der
Verbindungsanfragen

Aufb au der geschützten
Ende-zu-Ende-Verbindung

Alarmanlagezentrale mit 
Übertragungseinrichtung

Router

Abgesichertes Objekt

Objektseite
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Mittels der Digitalplattform hiXserver kön-
nen Sie zudem, bei dem von Ihnen für den 
Service und die Wartung für Ihr gesamtes 
Einbruch- und Gefahrenmeldesystem von 
TELENOT beauftragten Fachbetrieb den 
Dienst hiXmobile beauftragen. 

Dieser Dienst ermöglicht Ihrem beauf-
tragtem Fachbetrieb eine absolut sichere, 
zertifi katsbasierte und dokumentierte 
Fernserviceverbindung für Ihr gesamtes 
Einbruch- und Gefahrenmeldesystem 

Vorteil 3  

hiXremote – 
sicherer und 
effi  zienter 
Fernservice

von TELENOT über die Digitalplattform 
hiXserver.

So kann Ihr Fachbetrieb schnell, fl exibel und 
jederzeit nachweisbar auf Ihre Anforderun-
gen hin 

�das System Ihren Anforderungen ent-
sprechend neu anpassen oder

� Störungen fi nden und beseitigen sowie
�neue Transponder einlernen.

Ein über zwei getrennte Wege verschlüssel-
ter Verbindungsaufb au garantiert jederzeit 
die Einhaltung höchster Sicherheitsstan-
dards.

Vorteil 2  

Daten 
liegen nicht in 
der Cloud

Bei üblichen IoT- (Internet of Things) oder 
Cloud-Lösungen werden die Systemzustän-
de auf Servern abgelegt, dort über mobile 
Endgeräte gesteuert und mit der Anlage 
synchronisiert. Damit wird neben den 
unvermeidbaren Kommunikationswegen 
ein weiteres Angriff sziel geboten – der 
Cloud-Server. Durch Manipulation der dort 
abgelegten Daten kann die Anlage vor Ort 
direkt beeinfl usst werden – im schlimmsten 
Fall lässt sich eine Alarmanlage unscharf 
schalten. Selbst wenn es nur möglich ist, 
die in der Cloud abgelegten Anlagendaten 

zu lesen, gibt dies direkte Einblicke in das 
Nutzerprofi l, etwa wann das Haus verlassen 
wird, was wiederum zu Sicherheitsrisiken 
führt. 

Aus Sicherheitsgründen besitzt die Digital-
plattform hiXserver zu keiner Zeit sensible 
Informationen über den Zustand der Alarm-
anlage, wie beispielsweise den Scharf-
schaltzustand. Sämtliche Anlagen- und 
Objektinformationen werden vollständig 
anonym zwischen den Endgeräten aus-
getauscht. Die Digitalplattform ist ein im 

Netz stehender, hochsicherer Vermittlungs-
server, zu dem alle beteiligten Kommunika-
tionspartner eine abgehende Verbindung 
aufb auen, um den beidseitig zertifi katsba-
sierten Handshake zu garantieren.

Alle Informationen über die Anlage werden 
anonym über die Endgeräte ausgetauscht. 
Anfällige Cloud-Lösungen werden so ver-
mieden.



www.telenot.com/arteo

Weil dein Eigenheim dir gehört:

Gönn dir doch 
einfach mal so richtig 
schön Privatsphäre! 
Das Smart-Home-System ARTEO® 
sorgt zuhause mit zertifizierten 
Produkten für Wohnkomfort, 
Sicherheit und Energieeffizienz.

Smart. Sicher. Und nur von TELENOT.
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Jede TELENOT-Alarmanlage bietet bis zu 
16 zuverlässige Smart-Home-Funktionen.
Zudem kann sie Meldungen über Geräte-
störungen im Haus erkennen und anzeigen. 
So wird die Alarmanlage zum zentralen 
elektronischen Steuer-Gehirn von Wohnun-
gen und Häusern – und das 24 Stunden am 
Tag.

Eine Alarmanlage von TELENOT bietet:

  Bis zu 16 Smart-Home-Funktionen, 
z. B.:

�Heizung ein- und ausschalten
�Außenlicht ein- und ausschalten
�Garagentor öff nen und schließen
� Jalousien öff nen und schließen
� Teichpumpe ein- und ausschalten

Smart-Home-Funktionen nutzen – 

weil sie auch smart sicher kann.

  Alle Smart-Home-Funktionen im Haus 
über Touch-Bedienteil abrufb ar

  Alle Smart-Home-Funktionen via Alarm-
anlagen-App per Smartphone oder Tab-
let von jedem Ort (auch Ausland, sofern 
Netzverbindung besteht) abrufb ar

  Meldung von Gerätestörungen, z. B.:

�Kühlschrank steht off en
� Tiefk ühltruhe verliert Kühlleistung
�Waschmaschine leckt und Wasser 

tritt aus
�Heizungspumpe fällt aus
�Gas tritt aus

Jetzt NEU – Das Smart-Home-
System ARTEO®
Mehr Infos unter:
www.telenot.com/arteo



www.telenot.com

Der Hersteller 

NEU: 2 Sicherungsbereiche  

realisierbar (ab compasX 29.0) 

Anerkannt von Polizei und 

Gebäudesachversicherungen!

Das Sicherheitspaket  
compact easy

PRÄMIERTE SICHERHEIT
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Die perfekte Sicherheitslösung –

Mit dem Höchstmaß an Zuverlässigkeit.

Das Funk-Alarmsystem compact easy ist für 
den Einsatz im privaten und kleingewerb-
lichen Bereich vorgesehen. Die Einbruch-
melderzentrale verwaltet zwei Sicherungs-
bereiche und ist für den Aufb au mittlerer 
Sicherungsanlagen gemäß den VdS-Richt-
linien (Klasse A), VdS-Home sowie der VDE 
0833 geeignet.

Zusätzlich erfüllt die compact easy alle 
aktuellen Anforderungen der Europäischen 
Norm EN 50131-3, Grad 2.

Optimaler Schutz mit Höchstmaß an 
Zuverlässigkeit

� gegen Einbruch
� vor Brand
� gegen unbefugten Zutritt
� vor Schäden wie Wasser oder Gasaustritt

Die Einbruchmelderzentrale vereint alle 
Installationsarten

� Konventionelle Verkabelung
�Moderne BUS-1-Technik
� Drahtlose Installation

Das Funk-Alarmsystem ist vorparametriert 
und mit allen benötigten Komponenten, wie 
z. B. Funk-Gateway, Übertragungseinrich-
tung und Touch-Bedienteil, ausgestattet.

Ganz gleich, ob Sie Ihre Gebäude nach-
träglich mit einer Alarmanlage ausstatten 
möchten oder im Zuge einer Renovierung 
oder eines Neubaus, die TELENOT-Alarman-
lage passt sich Ihren Anforderungen an.

Die TELENOT-Alarmanlagen sind nach dem 
Baukastenprinzip aufgebaut, so dass sich 
die Anzahl und Auswahl der Komponenten 
(Bewegungsmelder, Rauchwarnmelder, 
Zutrittskontrollleser, Glasbruchmelder, 
etc.) an Ihre Bedürfnisse anpasst. So lassen 
sich auch spätere Erweiterungen sicher 
realisieren. Jetzt Prospekt anfordern!

Kontakt Deutschland:
Telefon: +49 (0)7361 946-400
info@telenot.de

Kontakt Österreich / Italien:
Telefon: +43 (0)7614 8258-0
info@telenot.at

Kontakt Schweiz:
Telefon: +41 52 544 17 22
info@telenot.ch

Kontakt Luxemburg:
Telefon: +352 441544-1
telenot@zenner.lu
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Wir bei TELENOT sind uns bewusst, dass wir 
mit unseren Sicherheitslösungen Men-
schen, Sachwerte und Gebäude vor Brand-
gefahren, Wasserschäden, Einbruch und 
vielem mehr schützen. Dies muss

	� 24 Stunden am Tag,
	� 7 Tage die Woche,
	� 365 Tage im Jahr über Jahre hinweg

kompromisslos und zuverlässig geschehen, 
um im entscheidenden Moment das lebens- 
und existenzrettende Signal abzugeben. 
Es gilt hierbei der Grundsatz: Eine Kette ist 
immer nur so stark wie ihr schwächstes 
Glied – und eine aus verschiedenen Sicher-
heitskomponenten zusammengefügte 
smarte Alarmanlage ist nur so gut wie ihre 
jeweils schwächste Komponente.

Wir von TELENOT kennen und verstehen 
jedes Glied der TELENOT-Gefahrenmelde
systeme. TELENOT ist stolz auf seine 
Produktionstiefe. Outsourcing und Kosten
reduktion zu Lasten der Qualität und 
Flexibilität kommt für uns nicht in Betracht. 
Im Mittelpunkt unseres Handelns steht Ihre 
Sicherheit.

Vor diesem Hintergrund steht Ihnen 
TELENOT als Hersteller für elektronische 
Sicherheitstechnik und smarte Alarman-
lagen mit qualitativen Topprodukten zur 
Seite. TELENOT setzt heute und in Zukunft 
kompromisslos auf höchste Entwicklungs-, 
Fertigungs- und Servicequalität an den 
Standorten in Deutschland, Österreich und 
der Schweiz.

Von uns erhalten Sie sorgfältig aufeinander 
abgestimmte Sicherheitskomponenten 
und absolut zuverlässige und nachhaltige 
Alarmanlagen- und Gefahrenmeldesyste-
me.

Aus diesem Grund sind sämtliche Kom-
ponenten wie Wassermelder, Rauchwarn-
melder, Zutrittskontrollleser, Bewegungs-
melder, Übertragungseinrichtungen, 
Signalgeber als auch das gesamte Alarm-
anlagensystem von der Polizei und den 
Gebäudesachversicherungen anerkannt 
und zertifiziert.

TELENOT steht seit über 50 Jahren als 
wertbeständiger deutscher Hersteller mit 
sicherer Lieferkette für Innovationskraft,  

Zuverlässigkeit, Solidität und besten Kun-
denservice. Wir bilden alle Prozesse, von der 
Entwicklung, der Produktion, der Schulung, 
Planung und dem kompletten technischen 
und vertrieblichen Service rund um das 
Thema professionelle und smarte Sicher-
heitslösungen ab.

Von uns erhalten Sie Lösungen, die es Wert 
sind, Ihr Leben, Ihre Sachwerte und Ihre 
eigenen vier Wände zu schützen, um im 
entscheidenden Moment sicher zu helfen 
oder sicher zu steuern.

Zuverlässiger Schutz von Menschen und Sachwerten

seit über 50 Jahren
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Notizen
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Notizen



Sie haben Fragen oder wünschen weitere Informationen? 
Kontaktieren Sie uns. 

Kontakt Deutschland:

TELENOT ELECTRONIC GMBH

Wiesentalstraße 60
73434 Aalen
GERMANY

Telefon	 +49 7361 946-400
Telefax	 +49 7361 946-440

info@telenot.de
www.telenot.de

Kontakt Österreich: 

TELENOT ELECTRONIC 
Vertriebs-Ges.m.b.H.

Josef-Haas-Straße 3
4655 Vorchdorf
AUSTRIA

Telefon	 +43 7614 8258-0
Telefax	 +43 7614 8258-11

info@telenot.at
www.telenot.at

Kontakt Schweiz: 

TELENOT ELECTRONIC AG

Neumühlestrasse 42
8406 Winterthur
SWITZERLAND

Telefon 	 +41 52 544 17 22
Telefax 	 +41 52 544 17 25

info@telenot.ch
www.telenot.ch

Kontakt Luxemburg: 

marco zenner s.à r.l.
Offizieller Distributor TELENOT

2b, Zone Industrielle Zare Est
4385 Ehlerange
LUXEMBOURG

Telefon 	 +352 44 15 44-1

telenot@zenner.lu
www.zenner.lu

Verband Schweizerischer 
Errichter von Sicherheits
anlagen

Verband der Sicherheits-
unternehmen Österreichs

Registration 
European 
Quality mark

www.telenot.com 61379 (14)


